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1. Wstep

Dokument zawiera opis implementacji protokotu DNP3 w urzgadzeniach rodziny iZAZ, a dotyczy
urzadzen iZAZ400 i iZAZ600.

Dostep do urzadzen w protokole DNP3 mozliwy jest poprzez fgcze szeregowe (RS485 lub swiattowdd)
oraz po faczu Ethernet'owym (RJ45 lub $wiattowdd).

Komunikacja bazuje na zasadzie Master / Slave przy czym iZAZ jest zawsze urzgdzeniem typu Slave.

Protokdt DNP3 wykorzystuje trzy z siedmiu warstw modelu ISO-OSI (oprécz warstwy fizycznej):
a) Warstwa tagcza Danych.
b) Warstwa Transportowa.
c) Warstwa Aplikacji.

Petna specyfikacja protokotu opisana jest w czterech dokumentach Basic 4:
Data Link Layer Protocol Description

Transport Functions

Application Layer Protocol Description

Data Obiject Library

YV V VY

Dokument zawiera jedynie podstawowy opis stosowanych mechanizmoéw komunikaciji.

2. Warstwa tacza Danych.

Komunikacja w zakresie Warstwy tgcza Danych odbywa sie na zasadzie wywotanie-odpowiedz
w konfiguracji symetrycznej (Primary-Secondary),co oznacza, ze oba urzgdzenia Master i Slave mogg
inicjowac wysytanie komunikatéw.

W konwencjonalnej architekturze komunikacji opartej na cyklicznym przepytywaniu (polling) urzgdzenie
Master wysyta komunikat do Slave i oczekuje odpowiedzi. W tym przypadku Master zawsze inicjuje
komunikacje.

Slave jednak moze réwniez spontanicznie wysta¢ komunikat (Unsolicited Response) informujac
urzadzenie typu Master np. o zmianie stanu wejscia binarnego, przekroczeniu nastawionego progu
wartosci pomiaru lub nastawionego progu wartosci poziomu licznika.

Wysytanie spontanicznych komunikatow jest konfigurowane w iZAZ lub inicjowane przez specjalny
rozkaz Mastera.

Ramka protokotu DNP3 jest ramkg typu FT3 (zgodna z IEC 870-5-1).

Warstwa uzupetnia dane z warstw wyzszych (USER DATA) o nagtéwek, ktéry ma zawsze diugos¢ 10
bajtow.

Czeé¢ informacyjna ramki (Link Protocol Data Unit) sktada sie z blokéw danych.

Block 0 Block 1 Block2 | Block n
Nagtéwek USER DATA |CRC |USERDATA |CRC USER DATA CRC
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Rysunek ponizszy przedstawia format nagtéwka (w nawiasach numer bajtu).

0x05(1) |0x64(2) |Length (3) |Control(4) Destination(5,6) | Source(7,8) |CRC(9,10)

gdzie:
1. pierwszy baijt startowy: zawsze 05h

2. drugi bajt startowy: zawsze 64h

3. Length tgczna diugos$é pola danych (USER DATA) plus 1 bajt pola Control , 2 bajty pola
Destination, 2 bajty pola Source. Bajty CRC nie sg wliczane do licznika dtugosci.
Minimalna dtugos¢ wynosi 5 (ramka bez czesci informacyjnej),maksymalna 255 (dlugos$é
danych uzytkownika 250).

Maksymalna sumaryczna dtugos¢ ramki wynosi 292 tzn. 10 bajtéw nagtowka + 250
bajtéw danych + 16 sum CRC * 2 bajty.

4. Control : pole kontrolne

5,6 Destination: 2 bajtowy adres przeznaczenia

7,8 Source: 2 bajty adres nadawcy

9,10 CRC: suma kontrolna
USER DATA blok danych uzytkownika (Block 1 do Block n). Kazdy blok danych wystepujacy po
nagtéwku ma diugosc¢ 16 bajtow, z wyjgtkiem ostatniego bloku ,ktéry moze mieé rézng dtugosc¢ od 1 do
16 bajtéw zaleznie od potrzeb.
Szczegotowy opis zawartosci pol znajduje sie w dokumentach normalizujgcych.

2.1. Parametry.

Dla warstwy w urzgdzeniach iZAZ ustawiane sg np. parametry:
e Slave Address : adres urzadzenia iZAZ

e Master Addres : adres urzadzenia nadrzednego

e Confirmation

e Confirm Timeout

e Max.Retries
Parametr Wartosé Wartos¢ domysina
Slave Address 0-65519 1
Master Address | 0-65535
Confirmation Never, only multiframe, always | Never
Confirm Timeout |50-60000 milisekund 50 ms
Max.Retries 0-5 0

Uwagi:

Slave Address jest adresem urzadzenia iZAZ

Master Address jest adresem Stacji Nadrzednej
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Parametr Confirmation ustawia potrzebe potwierdzenia ramek wystanych do Mastera.

. Never potwierdzenie nie jest wymagane, integralnos¢ ramek i autoryzacja kontrolowana jest na
poziomie warstwy aplikacji
. Always potwierdzenie jest zgdane dla kazdej ramki wystanej

* Only Multiframe W przypadku podziatu ramki warstwy aplikacji na kilka segmentéw ,iZAZ zada
potwierdzenia dla kazdego wystanego segmentu

Confirm Timeout czas po uplywie ktérego iZAZ powtarza wystanie tej samej ramki przy braku
potwierdzenia.

Max.Retries podaje maksymalng liczbe powtdrzen wystania ramek.

W komunikacji po Ethernet w urzadzeniach iZAZ zalecana jest opcja Never.

3. Warstwa Transportowa (pseudo-transportowa).

Warstwa Transportowa dokonuje podziatu blokéw danych USER DATA Warstwy Aplikacji, ktorych
dtugos¢ przekracza rozmiar 249 bajtow na fragmenty o dlugosci 249, przy czym ostatni fragment moze
mie¢ dtugosé min. od 1 bajtu do max. 249 bajtéw.

Poszczegolne fragmenty sg uzupetniane o 1 bajt nagtéwka (TH) i przekazywane do Warstwy tgcza
Danych w celu dalszego wystania. W przypadku gdy Warstwa Transportowa otrzyma wiele fragmentow
z Warstwy t.gcza Danych, jej rolg jest ztozenie fragmentow w catosc¢ i przekazanie do Warstwy Aplikacii.
W iZAZ po stronie odbiorczej defragmentyzacja nie jest obstugiwana tzn. max. dtugo$¢ pola danych
w ramce Mastera wynosi 249.

Budowe bajtu nagtéwka TH przedstawia rysunek ponize;j.

7 6 5 4 [3 2 11 o
FIN |FIR |SEQUENCE

gdzie:
FIN = 1 ostatni fragment z sekwencji ramek, dla pozostatych =0
FIR = 1 pierwszy fragment z sekwencji ramek, dla pozostatych = 0

SEQUENCE licznik ramek ,inkrementowany dla kazdej kolejnej ramki przetwarzanej dla przez Warstwe
transportowa, ma wartos¢ od 0 do 63,po przepetnieniu przyjmuje wartos¢ 0

Dla USER DATA <=249 FIN=1i FIR=1.

Dla Warstwy Transportowej w urzgdzeniu iZAZ nie ustawiamy parametréw.

4. Warstwa Aplikacji.

Protokét Warstwy Aplikacji stuzy gtéwnie do wysytania rozkazéow (Request) ze stacji nadrzednej do
urzgdzen automatyki zabezpieczeniowej oraz do odbioru wysytanych przez te urzgdzenia odpowiedzi
(Responses).Przyjmuje sie, ze stacja nadrzedna jest zawsze Masterem. Wymiana odbywa sie przez
ramki APDU, budowa ramki ponizej .

APDU
APCI ASDU
Req./Resp. header |Object header Objectdata | ..comnmeenmeesennns Object header |Object data

APCI Request / Response nagtéwek zawiera informacje kontrolne komunikatu.
ASDU zawiera dane uzytkownika Warstwy Aplikacji.
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Rozrézniamy nagtéwek zapytania (Request header)

AC (1 bajt)

FC (1 bajt)

gdzie:
AC: Aplication Control
FC: Function Code

oraz odpowiedzi (Response Header).

AC (1bajt) FC(1bajt) INN1(1bajt) INN2(1bajt)

gdzie:
AC,FC jak powyzej

INN1,INN2 — Internal Indication : informacja o statusie urzadzenia.

Budowa pola AC (rozmiar 1 baijt):

7 6 5 4 3 2 1 0
FIR FIN CON SEQUENCE
gdzie:

FIR first bit FIR = 1 pierwszy fragment ramki aplikacji

FIR = 0 pozostate fragmenty
FIN final bit FIN = 1 ostatni fragment ramki Aplikacji

FIN = 0 pozostate fragmenty
CON confirmation request jesli CON = 1 aplikacja ,ktéra wysyta komunikat oczekuje potwierdzenia jego
odebrania od aplikacji , ktéra ten komunikat odbiera. Potwierdzenie nastepuje przy uzyciu komunikatu
typu Confirm (Function Code = 0). W komunikatach typu Confirm bit CON przyjmuje zawsze wartosc¢ 0.
SEQUENCE Sequence number pozwala sprawdzi¢ czy fragmenty nadawane i odbierane sg we
wilasciwej kolejnosci, nie zostaty zgubione lub powtdérzone.
Numeracja od 0 do 15 zarezerwowana jest dla wszystkich pytan wysytanych przez Master Station
i odpowiedzi wysytanych przez Outstation. Po osiggnieciu 15 przyjmuje wartosc¢ 0.
Numeracja od 16 do 31 dla ramek spontanicznych (Unsolicited Responses) wysylanych przez
Outstation. Po osiggnieciu 31 przyjmuje wartos¢ 16.

Pole FC zawiera kody funkcji warstwy aplikaciji.
Tabela ponizej zawiera kody funkcji obstugiwanych przez urzadzenia iZAZ.

FC kod funkcji Opis

0 Confirm Potwierdzenie
1 Read Odczyt danych
2 Write Zapis danych

5 Direct Operate

Sterowanie

13 Cold Restart

Restart oprogramowania

14 Warm Restart

Restart oprogramowania

20 Enable unsolicited messages

Odblokowanie komunikatéw spontanicznych

21 Disable unsolicited messages

Zablokowanie komunikatéw spontanicznych

23 Delay Measurement

Okreslenie czasu propagacji w kanale transmisyjnym

129 Response

Odpowiedz na zapytanie

130 Unsolicited Response

Komunikaty spontaniczne
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iZAZ

Znaczenie bitow INN w tabeli ponizej:

INN1 Opis
Bit 0 1 oznacza, ze odebrano ramke rozgtoszeniowg
0 ustawiane gdy odebrano nastepng ramke
Bit1 W buforze zdarzenie Klasy 1
Bit 2 W buforze zdarzenie Klasy 2
Bit 3 W buforze zdarzenie Klasy 3
Bit 4 1 oznacza zadanie synchronizacji czasu, zerowane przez wpis mastera
Bit 5 Ustawiony oznacza lokalny tryb pracy urzadzenia
Bit6 Awaria urzadzenia
Bit7 1 sygnalizuje Restart urzadzenia, zerowany przez Mastera
INN2 Opis
Bit 0 Nieobstugiwany kod funkcji
Bit1 Nieznany Obiekt
Bit 2 Btedny Parametr
Bit 3 Przepelniony bufor zdarzen
Bit 4 Polecenie w realizacji
Bit 5 Btad konfiguracji
Bit 6 Zarezerwowane zawsze 0
Bit 7 Zarezerwowane zawsze 0

Czes¢ informacyjna ramki ASDU zawiera zestaw obiektéw zbudowanych z nagtéwka i pola danych.

Budowa nagtéwka ponizej:

Object identifier (2 Bajty) Qualifier Range (0 to 8 Bajt)
Group Variation (1 Bajt)
gdzie:

Object Identifier oznacza identyfikator obiektu na ktéry sktadajg sie pola 1 bajtowe:

Group okresla typ obiektu (np. wejscia binarne)

Variation podtyp obiektu.

Qualifier zawiera sposob adresacji obiektéw (wyboru indeksu)

Range zawiera dane zalezne od sposobu adresacji

Znaczenie bitéw pola Qualifier:

6 ‘5 ‘4 3 2 1

Index Size (IS) Qualifier Code (QC)
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Kombinacje pdl Index Size i Qualifier Code obstugiwane w iZAZ:

IS QC |Sposdb adresacji

Adresacja start /stop indeks start i stop 8 bit w polu Range

Adresacja start /stop indeks start i stop 16 bit w polu Range

Wszystkie obiekty danego typu, bez danych w Range

N obiektéw o indeksach 0 do N-1, liczba N na bajcie w Range

N obiektéw o indeksach 0 do N-1, liczba N na 2bajtach w Range

|l B =T I o T I e B i e B I )
N 00 (3| O~ O

N obiektow identyfikowanych przez indeks na 1 bajcie
N na 1bajcie w Range

2 8 N obiektow identyfikowanych przez indeks na 2 bajtach
N na 2 bajtach w Range

Szczegodtowy opis w/iw pozycji mozna znalez¢ w dokumencie ,Data Object Library”.
4.1. Parametry.

Dla Warstwy Aplikacji ustawiane sg np. parametry:
e Confirmation
e Confirmation Timeout
e SBO Timeout
e Time Sync. Interval

Confirmation ustawia dwa przypadki zgdania potwierdzenia od Mastera przez urzgdzenie iZAZ przy
wysyfaniu komunikatow.

Nastawa Events only powoduje, ze potwierdzenie wymagane jest tylko dla komunikatéw
spontanicznych.

Nastawa Always oznacza potwierdzenie dla wszystkich danych wysytanych w protokole przez Warstwe
Aplikaciji.

Confirmation Timeout wyznacza maksymalny czas oczekiwania na potwierdzenie.

Jest to szczegdlnie wazne w przypadku komunikatéw spontanicznych.

Zdarzenia przechowywane sg w IZAZ w buforach okreznych FIFO z odczytem indeksowym. Brak
potwierdzenia dla komunikatu powoduje zawieszenie wysylania komunikatéw, aby nie stracic¢
zapisanych zdarzeh. Po okreslonym czasie tzn.10 min nastepuje préba ponowngo wystania
komunikatu.

SBO Timeout (Select-to-Operate) definiuje maksymalny czas oczekiwania na polecenie sterowania
(Operate) po poleceniu wyboru ( Select). Po tym czasie sterowanie jest odrzucane i nalezy ponownie
dokona¢ wyboru sygnatu.

W obecnej implementacji protokotu w urzgdzeniach iZAZ wykorzystywany jest tylko tryb Direct Operate
tzn. sterowanie bezposrednie bez wczesniejszego wyboru wyjscia.

Time Syn. Interval okresla maksymalny odstep miedzy synchronizacjami czasu w urzgdzeniu iZAZ
przez Mastera.

Parametr Wartos$¢ Warto$¢ domys$lna
Confirmation Events only, Always |Always
Confirmation Timeout |1-60000[s] 1

SBO Timeout 100-60000[ms] 100[ms]

Time Sync.Interval 0-60000 [min] 0 -deactivated
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5. Obstuga Zdarzen.

W urzadzeniu iZAZ zdarzenia generowane sg przez wejscia binarne, pomiary oraz liczniki. W pliku
konfiguracyjnym protokotu DNP3 dla danego urzadzenia pracujgcego w okreslonym polu mozna
pogrupowac zdarzenia w klasy obiektow . W obecnej implementacji protokotu:

e Klasa 1: sygnaty binarne (zdarzenia, sterowania).

e Klasa 2 : pomiary.

e Klasa 3: liczniki: energii, PKW, binarne, zadziatan zabezpieczen.

Pomiary (w tym rzeczywiste wejscia analogowe pragdowe lub napieciowe) oraz liczniki mogg by¢ czytane
jako obiekty pogrupowane w Klasy lub generowa¢ zdarzenia po przekroczeniu zdefiniowanego progu
zadziatania (Deadband). Dodatkowo, poniewaz w iZAZ dane analogowe prezentowane sg w postaci
float 32bit, a w protokole DNP3 sposdb przestania jest statoprzecinkowy 16 lub 32 bitowy, wprowadzono
w konfiguracji protokotu wspdtczynnik mnozenia (Multiplier).

Wartosci przyjmowane dla wspétczynnika Multiplier wynosza;:

0.001, 0.01, 0.1, 1, 10, 100, 1000. (kodowane w tablicy konfiguracji jako x0.001INT32, x0.01INT32,
X0.1INT32, x1INT32, x10INT32, x100INT32, x1000INT32 )

Wartosci < 1 oznaczajg, ze wielko$¢ analogowa jest dzielona w celu uzyskania odpowiedniego zakresu
(liczby statoprzecinkowej 32 bitowej).

W iZAZ dopuszczono mozliwosé przestania (odczytu) pomiaru w postaci oryginalnej bez konwersji na
staty przecinek tzn. jako float32. Uzytkownik wybiera wtedy warto$¢ zapisywang w tablicy jako
X1FLOAT.

Generowanie nowego zdarzenia analogowego wykorzystuje algorytm sledzenia wartosci biezgcej
i poréwnywania jej z wartoscig poprzednig, dla ktorej wystapito zdarzenie.

Gdy roéznica przekracza zdefiniowany prég okreslony przez Deadband, generowane jest nowe
zdarzenie a biezgca wartos¢ analogowa jest zapamietywana jako nowy punkt odniesienia algorytmu.
Obydwa wspoitczynniki Deadband i Miultiplier uzytkownik definiuje indywidualnie w pliku Konfiguraciji
Protokotu DNP3 (patrz pkt.O str.11 Definicja urzgdzenia) dla kazdego pomiaru indywidualnie.

5.1. Parametry ustawiane.

Ustawiane parametry wigzg obstuge poszczegdlnych klas obiektow przez komunikaty spontaniczne.
Dla danej klasy:
e Unsolicited Mask wtagcza ustuge
e Number Min. ustawia prdog ilosci zdarzen, ktérego przekroczenie powoduje wystanie
komunikatu spontanicznego
e Delay ustawia maksymalne opdznienie po ktérym ,nawet przy nieprzekroczonym progu
zostanie wystany komunikat spontaniczny

Parametr Wartos¢ Wartos$¢ domyslna
Unsolicited Mask No, yes yes

Number Min 1...10 5

Delay 100- 60000 ms

6. Komunikaty spontaniczne (Unsolicited Responses).

Mechanizm wysytania komunikatéw Scisle zwigzany jest z obstugg zdarzeh i moze byé odblokowany
lub zablokowany w IZAZ.

W tym trybie pracy Master inicjuje proces wysytania komunikatéw specjalnym

rozkazem (zgdaniem). Jesli transmisja jest zablokowana w IZAZ ,to na rozkaz ,Enable / Disable
Unsolicited” zwracane jest potwierdzenie z ustawionym btedem Function Code Not Implemented
(INN2.0 =1)
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6.1. Parametry

W iZAZ ustawiane sg np. parametry:
e Enable
e Max.Retries

Enable : ten parametr wtgcza/ wytgcza mechanizm.

Enable = no transmisja spontaniczna zablokowana.
Zdarzenia mogg by¢ czytane globalnie jako obiekty lub przez klasy.

Enable = yes transmisja odblokowana.
Master wysyta rozkaz inicjujgcy mechanizm wysytania.

Enable = forcediZAZ inicjuje wysytanie komunikatéw bez wzgledu na Mastera, jednak Master
wysytajgc odpowiednie polecenie moze ten proces zablokowac.

Max.Retries : Wystany przez iZAZ komunikat musi by¢ potwierdzony przez Mastera na poziomie
Warstwy Aplikacji. Brak potwierdzenia powoduje powtdrzenie wystania. Max.Retries okresla
maksymalng liczbe powtdrzen.

Osiaggniecie tej wartosci powoduje zawieszenie procesu na 10 min. Po uplywie tego czasu iZAZ
ponownie probuje wystaé komunikat.

Parametr Wartos¢ Warto$¢ domyslna
Enable No,yes,forced forced
Max.Retries 0-1000 1

7. Definicja urzadzenia.

Definicja urzgdzenia zawarta jest w 4 dokumentach:
e Konfiguracja protokotu DNP 3.0
e Parametry protokotu DNP 3.0
e DNP 3.0 - profil urzagdzenia (DNP device profile) wraz z Tablicg implementacji obiektéw (DNP
implementation table)

Dokumenty generowane sg zbiorczo jako plik pdf przez oprogramowanie inzynierskie iZAZ Tools, opcja
Raport konfiguracji:

& Konfiguracja raportu konfiguracji iZAZ

& Zapisz jako POF.. $¥ Domysinie
Wybierz dokumenty sktadowe, zmien tytut, zmien kolejnosc

Dokument sktadowy - Tytut

[ Widok rozmieszczenia wejsc i wyjsc

[ Komentarze do konfiguracji

[ Zestawienie nastaw funkcji

[ Aktywne kanaty rejestratora zaktocen

O Schemat konfiguracji

[ Wykaz funkcji i sygnatdw wg klas

[ Wykaz funkcji i sygnatdw wg grup

[ Obraz wyswietlacza graficznego

[ Mapa adresowa protokotu Modbus

[ Kenfiguracja protokotu IEC60870-5-103

[ Konfiguracja protokotu DNP 3.0

[ Parametry protokotu DNP 3.0

[ DNP 3.0 - profil urzadzenia iZAZ

‘ iZAZ400
& iZAZ400 Laboratorium -
\' 4DEMO [Aplikacja]

Uwaga: Przedstawiona konfiguracja zawiera liste przyktadowych sygnatéw dostepnych i mozliwych
do skonfigurowania w zespole iZAZ400 / iZAZ600. W zaleznosci od typu pola, projektu, dostepne
sygnaty mogg sie rézni¢. Adresacja przyporzadkowanych sygnatéw w protokole DNP 3.0 (Index,
Class) jest w pemni konfigurowalna.
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DNP device profile

DNP 3.0
DEVICE PROFILE DOCUMENT

The iZAZ device profile defines the supported DNP3 options at the application and connection layer.

indicates an option supported by iZAZ
| |indicates an option not supported by iZAZ

This document must be accompanied by a table having the following headings:

Object Group
Object Variation
Object Name (optional)

Request Function Codes
Request Qualifiers

Response Function Codes
Response Qualifiers

Vendor Name: ZAZ-En sp. z o0.0.

Device Name: iZAZ400, iZAZ600

Highest DNP Level Supported:

Level 2
Level 2

For Requests:
For Responses:

Device Function:

|| Master
Slave

Notable objects, functions, and/or qualifiers supported in addition to the Highest DNP Levels
Supported (the complete list is described in the attached table):

Functions 20 and 21 are supported

Maximum Data Link Frame Size (octets):

Maximum Application Fragent Size (octets):

Transmitted: 292 Transmitted: 2048
Received: 292 Received: 249

Maximum Data Link Re-tries: Maximum Application Layer Re-tries:
| | None None

Configurable, range 0 to 5

|| Configurable, range ... to ...

Requires Data Link Layer Confirmation:

Newer
|| Always
|| Multiframe

Configurable with iZAZ Tools software (default Never)

Requires Application Layer Confirmation:

| |Newer
Always

|| When reporting Event Data

Configurable with iZAZ Tools software (default Always)

© 2020 ZAZ-En sp. z 0.0. All rights reserverd
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Timeouts while waiting for:

Data Link Confirm | |None [ |Fixedat.. [ |Variable Configurable
Complete Appl.Fragment None | |Fixedat.. [ |Variable [ |Configurable
Application Confirm | |None [ |Fixedat.. [ |Variable Configurable
Complete Appl.Response None | |Fixedat.. [ |Variable [ |Configurable
Configurable with iZAZ Tools software
Sends/Executes Control Operations:

WRITE Binary Outputs Never | |Always || Sometimes | | Configurable
SELECT/OPERATE Never | |Always || Sometimes | | Configurable
DIRECT/OPERATE | | Never Always | |Sometimes | |Configurable
DIRECT/OPERATE - NO ACK Never | |Always || Sometimes | | Configurable

Maximum number of CROB (object 12, variation 1) objects supported in a single message: 1

|| Pattern Control Block and Pattern Mask (object 12, variations 2 and 3, respectively) supported
|| CROB (object 12) and analog output (object 41) permitted together in a single message

Count > 1 Never | |Always || Sometimes | | Configurable
Pulse On | | Never Always | |Sometimes | |Configurable
Pulse Off Never | |Always || Sometimes | | Configurable
Latch On Never | |Always || Sometimes | | Configurable
Latch Off Never | |Always || Sometimes | | Configurable
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DNP 3.0
DEVICE PROFILE DOCUMENT

ITEMS FOR SLAVE DEVICES ONLY:

Reports Binary Input Change Events when no
specific variation requested:

| |Never

Only time-tagged
|| Only non-time-tagged
|| Configurable to send both, one or the other]

Reports Time-tagged Binary Input Change
Events when no specific variation requested:

| |Newer

Binary Input Change With Time

|| Binary Input Change With Relative Time
|| Configurable

Sends Unsolicited Responses:

| |Never

Configurable wiith iZAZ Tools software
|| Only certain objects

|| Sometimes

ENABLE/DISABLE UNSOLICITED
Function codes supported

Sends Static Data in Unsolicited Responses:

Newer

Default Counter Object/Variation:

|| No Counters Reported

|| Configurable
Default Object 20
Default Variation 06

Send Multi-Fragment Responses:

Yes
| |No

© 2020 ZAZ-En sp. z 0.0. All rights reserverd

Page 3 of 4




NWZAZ-En

biuro@zaz-en.pl, http://zaz-en.pl

DNP implementation table

Object Question Response
Group Var Description Function Qualifier Function Qualifier
1 2 |Binary Input with Status 1 0x00, 0x01, 0x06,| 129 |0x00, 0x01, 0x07,
0x07, 0x08, 0x17, 0x08, 0x17, 0x28
0x28
2 2 |Binary Input Change with Time 1 0x06 129 |0x28
12 1 |Control Relay Output Block 5 0x17, 0x28 129 |Echo of request
20 6 |16 bit Binary Counter without Flag 1 0x00, 0x01, 0x06,| 129 |0x00, 0x01, 0x07,
0x07, 0x08, 0x17, 0x08, 0x17, 0x28
0x28
22 1 |32 bit Counter Change Event 1 0x06 129 |0x28
without Time
22 5 |32 bit Counter Change Event with 1 0x06 129 |0x28
Time
30 1 |32 bit Analog Input 1 0x00, 0x01, 0x06,| 129 |0x00, 0x01, 0x07,
0x07, 0x08, 0x17, 0x08, 0x17, 0x28
0x28
30 3 |32 bit Analog Input without Flag 1 0x00, 0x01, 0x06,| 129 |0x00, 0x01, 0x07,
0x07, 0x08, 0x17, 0x08, 0x17, 0x28
0x28
32 1 |32 bit Analog Change Event without 1 0x06 129 |0x28
Time
32 3 |32 bit Analog Change Event with 1 0x06 129 |0x28
Time
50 1 |Time and Date 1,2 |0x07 where N=1 129 |0x07 where N=1
52 2 |Time Delay Fine 129 [0x07 where N=1
60 1 |Class 0 1 0x06 129 |0x00, 0x01
60 2 |Class 1 1 0x06 129 |0x00, 0x01
60 3 |Class 2 1 0x06 129 |0x00, 0x01
60 4 |Class 3 1 0x06 129 |0x00, 0x01
80 1 |Internal Indications 2 0x00 index=7
No Cold Restart 13
No Warm Restart 14
No Delay Measurement 23

© 2020 ZAZ-En sp. z 0.0. All rights reserverd

Page 4 of 4



iZAZ 21 / 22 Implementacja protokotu DNP 3.0

DOKUMENTY POWIAZANE:
5000.51.04.00.Fx.009 Dokumentacja techniczno — ruchowa iZAZ400
5000.51.06.00.Fx.009 Dokumentacja techniczno — ruchowa iZAZ600

Uwagi dotyczgce funkcjonowania urzadzen rodziny iZAZ oraz niniejszego opisu nalezy kierowac¢ na adres
producenta:

ZAZ-En sp. z 0.0., ul. Marii Konopnickiej 13, 41-100 Siemianowice Slgskie

tel. +48 32 726 69 23, faks +48 32 494 48 85

biuro@zaz-en.pl, http://zaz-en.pl
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